Varstvo osebnih podatkov na spletnih
straneh in spletni piskoti

Ustrezna zasnova dobre uporabniske izkusnje in kakovostna tehnoloska izvedba spletnega mesta oz.
spletni strani sta dobro razumljeni in sprejeti dejstvi. V procesu zasnove in same izdelave spletnih mest
oz. spletnih strani se jima posveca veliko €asa in virov. Pri tem pa je pogosto spregledan vidik varstva
osebnih podatkov na spletnih straneh, ki pa je prav tako pomemben del celostnega procesa izdelave
dobro delujocega in pravno formalno urejenega spletnega mesta.

Portal Informacijskega poobladéenca['] podaja smernice in odgovore na razli¢éna vpra$anja o varstvu
osebnih podatkov na spletnih straneh. V DIH Slovenija smernice in priporocila Informacijskega
pooblas¢enca podpiramo in pricakujemo, da so izdelki vavcerjev digitalnega marketinga skladni z njimi.
Tako z vidika celostne obravnave Splosne uredbe o varstvu osebnih podatkov (angl. General Data
Protection Regulation — GDPR), kot tudi vsebovane izjave o varstvu osebnih podatkov na spletnih
straneh. Pricakovana je objava, na locenih straneh, informacij o pogojih uporabe, avtorstvu, pravicah
intelektualne lastnine ter izjava o varovanju osebnih podatkov.

Izjava o varstvu osebnih podatkov na spletnih straneh

Kot navaja portal Informacijskega pooblas¢enca v smernicah za oblikovanje izjave o varstvu osebnih
podatkov na spletnih straneh: »Smernice podajajo vsebinske in oblikovne napotke za oblikovanje izjave
o varstvu osebnih podatkov (angl. privacy policy), s katero upravljavci spletnih mest obves¢ajo
obiskovalce in uporabnike posameznega spletnega mesta o tem, katere osebne podatke zbirajo, za
kaksne namene in o drugih pomembnih okolis¢inah zbiranja in nadaljnje obdelave osebnih podatkov«
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Slika 1: BroSura o smernicah varstva osebnih podatkov na spletnih straneh.

1 https://www.ip-rs.si/

2 https://www.ip-

rs.si/fileadmin/user upload/Pdf/smernice/Smernice za oblikovanje izjave o varstvu osebnih podatkov.pdf




Informacijski pooblas¢enec na svojem spletnem portalu namenja varnosti osebnih podatkov na
internetu veliko pozornosti, zbrane informacije je nahajajo tukaj na povezavi: https://www.ip-
rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/. Slika 2 prikazuje spisek
tock, ki morajo biti vsebovane v izjavi o varovanju osebnih podatkov.

Splosno

Upravljavci spletnih mest morate posameznikom, ki obiskujejo vade spletne strani, zagotoviti dolo¢ene informacije v zvezi z
obdelavo njihovih osebnih podatkov. S tem boste zadostili zahtevam iz ¢lenov 12 -14 Uredbe. Posameznike je treba obvestiti
2lasti:

1 . Kd 0 obdeluje njihove podatke?

Navesti morate podatke o upravljavcu bnih in njeg morebitnem pr ce gre za
upravljavca izven EU; (osebno ime, ¢e gre za fizicno osebo, naziv oziroma firma in naslov oziroma sedez);
podatki o pooblaceni osebi, ¢e je ta imenovana.

2 . Kate re podatke obdelujete?

q 4

Poleg podatkov, ki vam jih uporabnik zaupa ob registraciji, ¢e jo imate, in uporabi spletnega mesta, ne
pozabite tudi na podatke, ki jih zbirate v zvezi s samim obiskov vase spletne strani kot npr. o datumu in uri
obiska, IP naslovu ipd.

3 . Za kaj obdelujete osebne podatke?

Cim natanéneje je treba opredeliti za kakSen namen oziroma namene in na kateri pravni podlagi obdelujete
osebne podatke; kadar obdelava poteka na podlagi zakonitih mteresov (€len 6 (1f)), pa tudi o zakonitih

interesih, ki se z | ; e ik mora posred svo;e osebne podatke (npr. zaradi
pogodbe), tudi kaksne bodo posledice, ée ik ne p: je.

4. KO m U posredujete podatke?

Posameznike je treba obvestiti o morebitnih uporabnikih ali kategorijah teh uporabnikov (uporabniki so lahko
zunanji vzdrZevalci spletnega mesta, oglasevalska podjetja, itd.) pri tem pa je treba posameznike obvestiti
tudi, €e bo prislo do prenosa njihovih podatkov v tretje drzave z dboi ijo janju varovanja
podatkov po prenosu (npr. obstoj sklepa o ustreznosti za dolo¢eno drzavo ali zagotavljanje ustreznih zas¢itnih

ukrepov).
. v
5 . KOl I kO Ca Sa boste podatke hranili?
Treba je opredeliti €as h b bnih podatkov oziroma, kjer to ni mogoce, vsaj kriterije po katerih se

doloci ¢as hrambe osebnih podatkov.

6. Katere pravice imsiopossmemic

Pravica do seznanitve, popravka, izbrisa, omejitve obdelave, kjer je ustrezno pa tudi pravica do preklica
privolitve, ugovora, pravica do prenosljivosti. Obiskovalce je treba obvestiti tudi o pravici do pritozbe pri
nadzornem organu v primeru krsitve Uredbe.

7. Profiliranje, avtomatizirano odlocanje.

Ce na podlagi podatkov o posamezniku zakonito izvajate profiliranje oziroma sprejemate avtomatizirane
odloditve s pravnim ali podobnim udinkom, morate navesti tudi, kateri so razlogi za prohllranje ali
avtomatizirano odlocanje, kot tudi pomen in predvidene posledice, ki jih obdelava prinasa

8. Obdelava za drug namen.

Kadar nameravate nadalje obdelovati osebne podatke za namen, ki ni namen, za katerega so bili osebni
podatki zbrani, je treba posamezniku sporo€iti ta drug namen Ze ob zbiranju (npr. neposredno trZenje z
uporabo podatkov zbranih v zvezi s spletnim nakupom izdelka).

Slika 2: Potrebne informacije za obiskovalce spletnih strani v zvezi z obdelavo osebnih podatkov uporabnikov spletnih strani [
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Piskoti na spletnih straneh

Piskoti so tekstovne datoteke oz. podatek, ki ga spletni brskalnik shrani na racunalniku ali drugi
elektronski napravi za moZnost nadaljnje uporabe. Poznamo razlicne vrste piskotov: zacasne piSkote
ali piskote seje, trajne piskote ali shranjene piskote, lastne piSkote in pa druge pisSkote tretjih strani.
Podrobnejse informacije o uporabi piskotov ponovno podaja spletni portal Informacijskega
pooblastenca [*]. V slede¢em podpoglavju pa podajo izvle¢ek najbolj pomembnih tem za izdelke
vavCerja digitalnega marketinga DIH Slovenija. V primeru nejasnosti ali potrebi po dodatnih

3 https://www.ip-

rs.si/fileadmin/user upload/Pdf/smernice/Smernice za oblikovanje izjave o varstvu osebnih podatkov.pdf,
stran 6.

4 https://www.ip-rs.si/varstvo-osebnih-podatkov/po-podrogjih




informacijah, priporoamo ogled in preverbo informacij na spletnem portalu Informacijskega
pooblascenca.

Izbrana priporocila iz vprasanj o piskotov na spletni strani Informacijskega pooblaséenca

.

Izbrana vprasanja so izpostavljena zaradi preverjanja ustreznosti izdelkov vavcerja digitalnega
marketinga DIH Slovenija. Priporo¢amo pregled in preucitev vse vprasanj in odgovorov.

1. KajCe spletna stran strinjanje s piskotki zahteva kot pogoj za uporabo spletne strani?
Spletne strani imajo proste roke pri dolo¢anju pogojev uporabe, vendar pa je pri pogojevanju uporabe
spletnega mesta s strinjanjem s splosnimi pogoji klju¢en premislek o sorazmernosti uporabe piSkotkov
v okviru dolocene storitve. Pogojevati uporabo storitve s privolitvijo v piSkotke, ki nimajo pomenljive
in argumentirane zveze s storitvijo samo, po mnenju Informacijskega pooblaséenca pomeni
nesorazmerno obdelavo osebnih podatkov uporabnikov in tako ni v skladu z zakonodajo.

2. Kako omogoditi uporabniku, da spremeni svoje nastavitve za pisSkotke?
Kot pojasnjujemo v smernicah, mora biti uporabnikom na voljo moZnost, da si glede piskotkov, ki niso
potrebni za delovanje spletne strani premislijo in spremenijo svoje nastavitve. Zato je zelo pomembno,
da je na vasi spletni strani vedno na voljo vidna informacija, kje lahko uporabnik spremeni svoje
nastavitve. Uporabnika lahko obvestite o tem, da s spremenjenimi nastavitvami stran morda ne bo
delovala tako, kot Zeli.

Upravljavec spletne strani v primeru, da uporabnik preklie privolitev, ne sme vec shranjevati podatkov
na uporabnikovo opremo ali pa na tak nacin pridobivati dostop do podatkov, shranjenih na opremi
uporabnika. Tehni¢nega nacina, na katerega je to mogoce zagotoviti (z brisanjem lastnih piskotkov ali
ne), zakonodaja ne predpisuje, pa¢ pa je odgovornost na upravljavcu spletne stran, da primerno
zagotovi delovanje skladno z zakonom

3. Kdaj in kako pridobiti soglasje od uporabnika?
Smernice in zakon se pri uporabi piskotkov vedno navezujejo na uporabnika. Znano je, da se preko
spleta uporabnika ne da popolnoma identificirati. Za identifikacijo se lahko uporabijo piskotki ali IP
naslov raéunalnika. Ce uporabnik uporablja veé¢ razli¢nih naprav, se ga prav zaradi teh tehnicnih
omejitev ne da natancno slediti. Ali lahko uporabniku v primeru, da na eni napravi privoli v uporabo
piskotkov, namestimo piskotke tudi na drugi napravi, ¢e ugotovimo, da gre za istega uporabnika?

Ce upravljavec spletnega mesta lahko zagotovo dolo¢i enega uporabnika preko razli¢nih naprav,
njegova privolitev ob eni priloZnosti lahko velja preko razli¢nih naprav, do morebitnega preklica.

5 https://www.ip-rs.si/varstvo-osebnih-podatkov/informacijske-tehnologije-in-osebni-podatki/pi%C5%A1kotki-
odgovori-na-pogosta-vpra%C5%Alanja




V primeru, da se uporabnik z uporabo piskotkov ne strinja in hkrati ne dovoli, da se njegova izbira
shrani, se takemu uporabniku obvestilo o piskotkih pojavi na vsaki podstrani. To je precej agresiven
pristop, vendar iz besedila sklepamo, da druge moZnosti ni. Ali le-ta morda obstaja?

Kot pojasnjeno v smernicah, menimo, da, v kolikor uporabnik Zeli, da si zapomnite njegovo izbiro glede
zavrnitve piskotkov in Ce je za to uporabljen piskotek, za je namestitev takSnega piSkotka uporabnik
dal privolitev, ¢e se strinja s ponujenim. V nasprotnem primeru bo lahko vsakic¢ izpostavljen istemu
vprasanju. Ena od moznosti je, da je ob gumbu »ne strinjam se« pojasnilo, da bo spleta stran uporabila
pisSkotek, da si to izbiro zapomni in da je mogoce izbiro spremeniti na povezavi »zasebnost in piskotki«
(primer). Na tak nacin ni potrebno vedno znova prikazovati izbirnega teksta, saj je vedno na voljo
poudarjena moznost, da uporabnik spremeni svoje nastavitve.

Ali je potrebno v primeru, da ima podjetje vec spletnih strani, od uporabnika dobiti soglasje za vsako
spletno stran posebej? Ali to velja tako za poddomene (npr. www.aaa.si in blog.aaa.si) kot tudi za
razlicne domene (npr. www.aaa.si in www.bbb.si)?

Upravljavec lahko pridobi privolitve enkrat, tako v primeru poddomen kot v primeru razli¢nih domen.
Pri slednjih pa je pomembno, da je uporabnik natancno obvescen, za katere razlicne domene privolitev
velja.

Ali je treba obdelati vse poznane tehnologije, ki se lahko uporabljajo za hrambo v terminalski opremi
uporabnika?

Zakonodaja je tehnolosko nevtralna, torej morate razumno upostevati tehnologije, ki se za ta namen
uporabljajo.

Ali je kjerkoli dolo¢eno, kaksno veljavnost lahko ima piskotek, ki ga namestimo v brskalnik po tem,
ko je uporabnik dovolil uporabo? Ce res Zelimo zas¢ititi uporabnike, mora biti veljaven le za ¢as
trajanja seje (obiska) in nic¢ vec.

Kot pojasnjujejo smernice, zakonodaja doloca, da upravljavci spletnih strani smejo uporabljati pisSkotke
ali druge tehnologije za to, da shranjujejo podatke na uporabnikovo opremo ali pa na tak nacin
pridobivajo dostop do podatkov, shranjenih na opremi uporabnika, le, ¢e se uporabnik s tem strinja in
¢e so mu bile vnaprej ponujene vse informacije glede take obdelave njegovih podatkov, kot to doloca
Zakon o varstvu osebnih podatkov.

Zakonodaja ne razreduje vpra$anja ve¢ uporabnikov, ki si morda delijo isto napravo. Ce si ve¢
uporabnikov deli isto napravo in upravljavec spletne strani ne razlo¢uje med uporabniki (npr. nimajo
vsak svojega uporabniskega racuna ali podobno), potem je upravicena domneva, da gre za enega



uporabnika, od katerega mora pridobiti soglasje v primeru doloéenih piskotkov. Ce pa spletna stran
lahko loci uporabnike med sabo, potem je privolitev potrebno pridobiti od vsakega uporabnika.

Ali je obvezno, da v besedilu, kjer razlagamo uporabo piskotkov, navedemo celotno tabelo
uporabljenih piskotkov? Ali pa je dovolj, da se piskotki zgolj opisejo (npr. uporabljamo sejne piskotke
+ opis, trajne piskotke + opis, analiticne piskotke + opis, piskotke, vezane na socialne vticnike + opis)?
Pri nobeni od nasih resitev ne uporabljamo invazivnih piskotkov, npr. oglasevanja tretjih partnerjev
ipd., temvec zgolj za delovanje obvezne piskotke ter dovoljene izjeme.

Potrebno je navesti vsak posamezen piskotek, njegov namen in trajanje.

Ali mora biti resitev taksna, da se po 15.6.2015 izbrisejo vsi Ze parmanentni piskoti (sploh npr.
registriranim uporabnikom) ali se lahko tudi tem uporabnikom prikaZe obvestilo, kjer se jih vprasa,
ali ga morda Zelijo izbrisati?

Po 15. 6. 2013 je uporaba nekaterih piskotkov dovoljena le na podlagi uporabnikovega soglasja. Od
tega dne dalje mora uporabnik pri takih piskotkih prejeti obvestilo in imeti moznost privoliti. Pri
piskotkih, ki so Ze naloZeni pri uporabniku pa velja, da upravljavec spletne strani po tem datumu brez
soglasja ne sme pridobivati ali obdelovati podatkov o uporabniku na podlagi piskotka. Tehni¢na
implementacija je v vasih rokah, bodisi lahko piskotke izbriSete (Ce je to z vaSe strani mogoce) ali pa
blokirate njihovo nadaljnje branje oz. uporabo pri uporabnikih, ki niso podali privolitve.

Ali je potrebno obiskovalca strani obvestiti o piskotkih, tudi ¢e ti po koncani seji potecejo in so samo
nujni za delovanje strani? Ce uporabljate le piskotke, ki spadajo med izjeme, zanje ni potrebna
privolitev posameznika, a jih morate vseeno navesti na dolo¢enem mestu v okviru vase spletne strani
(npr. v okviru izjave o zasebnosti, pogojev delovanja, ipd.). Navesti morate imena piskotkov, njihovo
trajanje ter namene, za katere so uporabljeni.



