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Poziv strokovnjakom za vpis v Katalog strokovnjakov DIH
Slovenije na podro¢ju KIBERNETSKE VARNOSTI

Za mikro, mala in srednje velika podjetja (MSP), ki se prijavljajo na javni poziv za pridobitev
vavcerja za kibernetsko varnost ter druge razpise, ki vkljucujejo aktivnosti na podrocju
kibernetske varnosti je priporocljivo, da za izvedbo aktivnosti na podrocju kibernetske varnosti
izberejo svetovalce — zunanje izvajalce za sistemski varnostni pregled in/ali vdorni test
(penetracijski test) iz »Kataloga strokovnjakov DIH Slovenije« (v nadaljnjem besedilu:
katalog), ki je objavljen na spletni strani Digitalnega inovacijskega sti¢isS¢a Slovenije (v
nadaljevanju DIH Slovenije). DIH Slovenije Zeli s katalogom podjetjem olajSati dostop do
kakovostnih izvajalcev in prispevati k visji ravni digitalizacije v slovenskih podjetjih.

Katalog je odprt. Vanj se lahko kadarkoli vpiSejo pravne osebe, ki izpolnjujejo pogoje,
navedene v nadaljevanju. Pravne osebe, ki bodo opravile postopek vpisa v katalog, bodo lahko
kadarkoli spremenile oziroma dopolnile svoje podatke. DIH Slovenije si pridrzuje pravico, da
pred vpisom pravne osebe v katalog preveri predloZene reference. Prav tako si DIH Slovenije
pridrzuje pravico, da predlozene reference v pregled posreduje potencialnim zunanjim
ocenjevalcem, usposobljenim za preverbo referenc. Vpis pravne osebe v katalog je brezplacen.
DIH Slovenije bo katalog sproti posodabljal. Obravnava vpisa posameznega svetovalnega
podjetja bo trajala najvec 20 delovnih dni*.

POGOJI ZA VPIS
Pravna oseba mora za vpis v katalog izpolnjevati naslednje pogoje:

1. Pravni status: gospodarska druzba, samostojni podjetnik posameznik, zavod, drustvo,
organi in organizacije, ki z vpisom v register pridobijo status pravne osebe in so registrirani za
opravljanje svoje dejavnosti vsaj 24 mesecev pred oddajo vloge za vpis v katalog.

2. Registrirana dejavnost: s podrocja kibernetske varnosti oziroma primerljivih podrodij.

3. Vsi strokovnjaki, ki kandidirajo za vpis v katalog so v podjetju zaposleni za polni delovni
Cas!.

Dokazila: Potrdilo o prijavi v obvezna socialna zavarovanja (M1 obrazec), izjava delodajalca o
zaposlitvi strokovnjaka za poini delovni cas.

1143. ¢l. ZDR doloca, Ce polni delovni ¢as ni dolocen z zakonom ali kolektivno pogodbo, se Steje za
polni delovni ¢as 40 ur na teden. Po 67. ¢lenu Zakona o delovnih razmerjih ima delavec, ki dela krajSi
delovni Cas, v skladu s predpisi o pokojninskem in invalidskem zavarovanju, predpisi o zdravstvenem
zavarovanju ali predpisi o starSevskem dopustu, pravice iz socialnega zavarovanja, kot e bi delal polni
delovni Cas. V primeru samostojnega podjetnika se za zaposleno osebo Steje nosilec dejavnosti, ki je
zavarovan za polni delovni Cas.
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4. Vsi strokovnjaki, ki kandidirajo za vpis v katalog strokovnjakov morajo imeti najmanj enega
izmed naslednjih certifikatov:

Nivo zahtevnosti: Ekspertni nivo

e Offensive Security Web Expert (OSWE)
e Offensive Security Certified Expert (OSCE)

Nivo zahtevnosti: Zelo zahtevni nivo

e C|EH Practical

e C|EH Master

e L|PT (Licensed Penetration Tester)

e (OSCP (Offensive Security Certified Professional)

e GIAC Penetration Tester (GPEN)

e GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
e CREST Registered Penetration Tester

e elearnSecurity Web Application Penetration Tester (eWPT)

e elearnSecurity Mobile Application Penetration Tester (eMAPT)

e Offensive Security Evasion Techniques and Breaching Defences (OSEP)
¢ Offensive Security Advanced Windows Exploitation (OSEE)

e The Practical Network Penetration Tester™ (PNPT)

Dokazila: veljaven certifikat

5. Vsi strokovnjaki, ki kandidirajo za vpis v katalog strokovnjakov imajo vsaj 5 let izkuSenj z
delovanjem na omenjenem podrocju ter izkusnje z vsaj 5 izvedenimi projekti na podrocju
kibernetske varnosti, ki jih izkaZejo v obliki 3 potrjenih referenc za izvedeno storitev. Izkusnje
naj bodo s podrocja:

- penetracijskih (vdornih) testov,
- sistemskih varnostnih pregledov
Dokazila: 3 potrjene reference

6. Vsi strokovnjaki, ki kandidirajo za vpis v katalog izjavljajo, da bodo sodelovali skladno z
nacionalnimi in evropskimi predpisi o kibernetski varnosti.

Dokazila: 1zjava o skladnosti delovanja s predpisi o kibernetski varnosti
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SPLOSNI POGOJI

Prijavitelj se lahko prijavi z ve€ strokovnjaki, vsak prijavijeni strokovnjak mora posebej
izkazovati zahtevane reference oz. izpolnjevati zahtevane pogoje.

DIH Slovenije si pridrzuje pravico, da v primeru treh (3) negativno ocenjenih izdelkov ali pritozb
strank nad njim izvajalca izkljudi iz kataloga.

V primeru ugotovljenih krSitev oziroma nepravilnosti pri izvajanju aktivnosti v okviru vavcerjev
Slovenskega podjetniSkega sklada si DIH Slovenije pridrzuje pravico, da izvajalca izkljudi iz
Kataloga strokovnjakov.

V primeru, da ima prijavitelj zaposlenega najmanj enega strokovnjaka, ki je bil vpisan v Katalog
strokovnjakov v zadnjih dveh letih pred prijavo, mu za vpis v katalog ni treba izpolnjevati
pogoja iz 1. tocke (da je registriran za opravljanje svoje dejavnosti vsaj 24 mesecev pred
oddajo vloge), pod pogojem, da izpolnjuje vse ostale pogoje.

Katalog bo objavljen na spletni strani DIH Slovenije. V njem bodo objavljeni osnovni podatki o
izvajalcih, vpisanih v katalog:

e naziv podjetja,

¢ naslov sedeza podijetja in spletna stran podjetja,

e ime in priimek ter kontaktni podatki kontaktne osebe v podjetju,
e ime in priimek potrjenega strokovnjaka v podjetju,

e podrocje delovanja v okviru vavcerja za kibernetsko varnost,

e opis delovanja strokovnjaka na podrocju kibernetske varnosti,

e okvirna cena storitve.
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Predloga za potrjene reference narocnika

Izda narocnik s podpisom (lastnoroc¢nim ali elektronskim) in Zigom (e ga uporablja).

Datum potrjene reference ne sme biti starejSi od dveh let od datuma oddaje vloge za vpis
svetovalnega podjetja v katalog.

Potrjena referenca mora vsebovati vsaj:

naziv in sedez podjetja, ki potrjuje referenco, ter ime zakonitega zastopnika
narocnika,

naziv in naslov podjetja oz. strokovnjaka, s katerim je podjetje sodelovalo,

vsebino izvedenih aktivnosti,

mnenje narocnika,

ime in priimek ter kontaktne podatke (telefon, e-naslov) osebe, ki podpise referenco,
datum potrjene reference,

podpis narocnika.

Potrjena referenca lahko vsebuje tudi druge podatke in navedbe, ki dodatno opisujejo
vsebino in kakovost dela na tem podrocju.
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IZJAVA O SKLADNOSTI DELOVANJA S PREDPISI O KIBERNETSKI VARNOSTI

(izpolni strokovnjak)
Spodaj podpisani/a (ime in priimek), z naslovom
davcna Stevilka , izjavljam, da bom pri izvajanju strokovnih nalog s

podrocja kibernetske varnosti ravnal/a v skladu z veljavnimi nacionalnimi in evropskimi predpisi
ter standardi.

S tem se zavezujem, da bom:

1.

Spostoval/a zakonodajo in predpise — Uposteval/a vse veljavne nacionalne in
evropske zakone, uredbe, smernice in standarde, ki urejajo podrocje kibernetske
varnosti, vklju¢no z Uredbo o kibernetski varnosti (Cybersecurity Act), Direktivo NIS2
ter drugimi relevantnimi pravnimi akti.

Uposteval/a dobre prakse in standarde — Pri svojem delu uporabljal/a priznane
prakse in standarde kibernetske varnosti.

Varoval/a zaupne podatke — Zagotavljal/a visoko raven varovanja obdelanih
podatkov, dostopa do informacijskih sistemov in obravnave obcutljivih informacij v
skladu s predpisi o varstvu podatkov (GDPR in nacionalna zakonodaja).

Ravnal/a odgovorno in eticno — Pri vseh strokovnih nalogah deloval/a v skladu z
najvisjimi eti¢nimi standardi, ne zlorabljal/a dostopa do informacijskih sistemov in
podatkov ter deloval/a v interesu varnosti in zascite vseh vkljucenih strani.

Nenehno izobrazeval/a in izpopolnjeval/a znanja — Sledil/a napredku in razvoju
v podro¢ju kibernetske varnosti ter skrbel/a za nenehno strokovno rast, da bi
zagotavljal/a najsodobnejse reSitve in zascito pred kibernetskimi groznjami.

Izjavljam, da se zavedam odgovornosti, ki jo nosim kot strokovnjak/inja na podrocju
kibernetske varnosti, ter da bom v okviru svojega delovanja vestno in skladno z zakonodajo
zagotavljal/a varnost informacijskih sistemov ter varstvo podatkov.

, dne

Podpis:
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IZJAVA DELODAJALCA O ZAPOSLITVI STROKOVNJAKA ZA POLNI DELOVNI CAS

Spodaj podpisani/a (ime in priimek delodajalca), zakoniti zastopnik
podjetja , izjavljam, da je strokovnjak/inja
zaposlen/a v naSem podjetju za polni delovni Cas.

Potrjujem, da je zaposlitev sklenjena v skladu s 143. ¢lenom Zakona o delovnih razmerjih
(ZDR), ki doloca, da polni delovni ¢as znasa 40 ur na teden, e ni drugace doloceno z
zakonom ali kolektivno pogodbo.

Vv , dne

Podpis in zig delodajalca:
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